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BLUETOOTH

SEGURIDAD Y AUDITORIAS

> CRITERIOS DE EVALUACION INCONSISTENTES |
R
I —
> EVALUACIONES INCOMPLETAS
|
> FALSOS POSITIVOS Y/O FALSOS NEGATIVOS e

> RESULTADOS DIFICILES DE REPLICAR

> RESULTADOS NO EXTRAPOLABLES A OTROS
DISPOSITIVOS O ESCENARIOS
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Bluetooth, ese gran olvidado | Pwn3dcon

DA

Bluetooth security assessment methodology

> BSAM
> CONCLUSIONES




Bluetooth, ese gran olvidado | Pwn3dcon

BSAM
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BSAM

RECOPILACION DE INFORMACION

> FASE PREVIA AL ANALISIS DEL DISPOSITIVO

?> CONSISTE EN:
? Reconocimiento basico
? Busqueda de informacion publica

> Busqueda de vulnerabilidades conocidas




Bluetooth, ese gran olvidado | Pwn3dcon

BSAM

RECOPILACION DE INFORMACION
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BSAM

PROCESO DE RECOPILACION DE INFORMACION

Ml PORTABLE BLUETOOTH SPEAKER

> SE ENCUENTRAN TEARDOWNS DEL
DISPOSITIVO

? SE IDENTIFICA EL SOC:
> FABRICANTE: ACTIONS TECHNOLOGY
> SOCBLUETOOTH: ATS2819
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BSAM

PROCESO DE RECOPILACION DE INFORMACION

Ml PORTABLE BLUETOOTH SPEAKER

Name
CVE-2021-31786 The Bluetooth Classic Audio implemel

> SE ENCUENTRAN VARIOS CVE disconnection and deadlock of the de

CVE-2021-31785 The Bluetooth Classic implementation
of the device via crafted LMP packets.

> ES VULNERABLE A BRAKTOOTH Extracto de cve.mitre.org

Ly ICL:IIIIUIUH}" AHLWJaU 1A AL VaIl Lrerduie
Zhuhai Jieli Technology AC6925C XY-WRBT Module N.A
Actions Technology ATS281X Xiaomi MDZ-36-DB N.A
Bluetooth 4.2

Zhuhai Jieli Technology | AC6905X BT Audio Receiver N.A
Espressif Systems ESP32 ESP-WROVER-KIT bt_spp_acceptor
Bluetooth 4.1

Extracto del articulo de Braktooth

www.pwnedcon.com 0 @
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BSAM

PROCESO DE RECOPILACION DE INFORMACION

]
Ml PORTABLE BLUETOOTH SPEAKER

> CVE-2021-31785
> El dispositivo no gestiona correctamente determinados paquetes malformados
> Podriamos causar una denegacion de servicio bloqueando el médulo Bluetooth
> El usuario tendria que interactuar manualmente con el dispositivo para reestablecerlo

> CVE-2021-31786:
> El dispositivo no gestiona correctamente conexiones que provienen de MACs conocidas
> Podriamos conectarnos al altavoz a pesar de que este ya esté conectado con otro dispositivo
> Nos permite conectarnos cuando el altavoz no es descubrible
> Aumenta la superficie de atague para acciones ofensivas mas avanzados

www.pwnedcon.com 0 @



Bluetooth, ese gran olvidado | Pwn3dcon

BSAM

DESCUBRIMIENTO

> VERIFICA LA SEGURIDAD DE LOS PAQUETES
DE ANUNCIO

> COMPRUEBA:
> Modos de operacion del dispositivo

?  Presencia de datos sensibles o
inadecuados

> Presencia de datos que permitan el
tracking
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BSAM

PROCESO DE DESCUBRIMIENTO

PHILIPS DREAMSTATION

> DISPOSITIVO PARA USO MEDICO Y
DOMESTICO.

> POTENCIA DE TRANSMISION
BLUETOOTH MUY ELEVADA, PERMITE
CONECTARSE DESDE LARGAS
DISTANCIAS (EXTERIOR DE UN
HOSPITAL, ETC)
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BSAM

PROCESO DE DESCUBRIMIENTO

PHILIPS DREAMSTATION

> Podemos interactuar con el dispositivo desde distancias que no nos obligan a entrar en un
perimetro fisico seguro

> Recopilacion de informacion masiva en hospitales
> Recopilacion de informacion dirigida cerca del domicilio sin exponerse

> Podemos hacer tracking del usuario
> ¢Estala maquina encendida?
> ¢Esta el paciente usando el dispositivo?
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BSAM

PROCESO DE DESCUBRIMIENTO

APPLE IPHONE

> ANUNCIA SU PRESENCIA POR DEFECTO

> ANUNCIA EL NOMBRE DE SU DUENO

> INCLUYE INFORMACION DE SERVICIOS
NO NECESARIA PARA SU OPERACION Y
QUE SON RASTREABLES
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BSAM

PROCESO DE DESCUBRIMIENTO

APPLE IPHONE

> Tracking de usuario
> Podemos obtener datos del usuario como su nombre

> Apesar de usar MACs aleatorias, es posible hacer un seguimiento en base a otros
parametros de los paquetes de anuncio

> Con suficientes receptores, se puede ubicar fisicamente el dispositivo

> Denegacion de servicio

> Debido a que el dispositivo reacciona a datos de paquetes de anuncio de otros dispositivos,
es posible mostrar popups en el dispositivo

> La unica manera de evitar los popups es desactivar el Bluetooth.

www.pwnedcon.com 0 @
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BSAM

EMPAREJAMIENTO

> ANALISIS DEL ESTABLECIMIENTO DE LOS
SECRETOS BLUETOOTH

> COMPRUEBA:

? Emparejamiento entre dispositivos sin
interaccion del usuario

Uso de métodos de emparejamiento inseguros
Dispositivos siempre emparejables

Eliminacion de un enlace legitimo

VOV Vv

Almacenamiento de claves de emparejamiento




Bluetooth, ese gran olvidado | Pwn3dcon

BSAM

PROCESO DE EMPAREJAMIENTO

XIAOMI MI BAND 5

> CUANDO SE DESCONECTA
AUTOMATICAMENTE SE VUELVE
DESCUBRIBLE Y EMPAREJABLE

> ES POSIBLE EMPAREJARSE SIN QUE EL
USUARIO SEA NOTIFICADO
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BSAM

PROCESO DE EMPAREJAMIENTO

XIAOMI MI BAND 5

> Podemos conectarnos al dispositivo y establecer una clave de confianza
> Nos permite conectarnos en el futuro
> Nos permite extraer los datos de la pulsera como haria su usuario
> Nos permite extraer datos de identidad del dispositivo

> Suplantando la identidad del dispositivo
> Podemos extraer datos de otros dispositivos que hayan estado conectados a la pulsera
> Aumenta la superficie de ataque

www.pwnedcon.com 0 @
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BSAM

AUTENTICACION

> ANALISIS DE LA VERIFICACION DE
IDENTIDAD EN BLUETOOTH ' <(/a\UTHENTlEI\T NG...

P N

> COMPRUEBA:
? Modalidades obsoletas o inseguras

? Los cambios de rol durante el proceso
? Uso de autenticacion mutua
>

Desconexion forzada de dispositivos legitimos
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BSAM

PROCESO DE AUTENTICACION

JBL GO 3

? USA METODOS DE AUTENTICACION
INSEGUROS

> PERMITE EXTRACCION DE
INFORMACION CON BLUETRUST

BlueTrust # — Impersonating phone (98:09:CF:0D:7D:79)

Address

84:5F:04:F1:45:CA
1C:C1:0C:D9:92:4C
98:09:CF:0D:7D:79
D8:37:3B:90:8A:61

I

v
v
v
v

Name Paired devices

Galaxy Buds2 (45CA) » 1C:C1:0C:D9:92:4C (PC-4W5DRG3)
PC-4W5DRG3

phone

% Testing pairing status with D8:37:3B:90:8A:61
A Auto S Scan P Profile I Impersonate T
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BSAM

PROCESO DE AUTENTICACION

JBL GO 3

> Podemos conectarnos al dispositivo y autenticarnos
> Nos permite extraer datos de identidad del dispositivo

> Suplantando la identidad del dispositivo

> Podemos extraer datos de otros dispositivos que hayan estado conectados con este
dispositivo

> Aumenta la superficie de ataque

> Permite crear mapas de conexion entre dispositivos y relacionar personas
> ¢Qué coche pertenece al usuario de un teléfono?
> ¢Qué teléefonos han estado conectados por Bluetooth entre si?

www.pwnedcon.com 0 @
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BSAM

CIFRADO

> SE CENTRA EN EL ESTABLECIMIENTO Y EL
MANTENIMIENTO DEL CIFRADO

> COMPRUEBA:
? Que las comunicaciones se realizan cifradas

?  Que el tamafio de la clave es adecuado

?  Que no se permiten cambios de rol
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BSAM

PROCESO DE CIFRADO

PULSIOXIMETRO OXYSMART

> NO CIFRA LAS COMUNICACIONES

> iSE PUEDE OBTENER DATOS DEL
PACIENTE CON UN SNIFFER BLE LOW
COST!
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BSAM

PROCESO DE CIFRADO

PULSIOXIMETRO OXYSMART

> jPodemos capturar todos los datos que se transmiten con estos dispositivos!
> Recoleccion de datos masiva en hospitales
> Deteccion de pacientes en servicios de ambulancia
> ldentificacion de personas en tratamiento o bajo observacion
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BSAM

SERVICIOS

> ANALISIS DE LOS SERVICIOS DE UN
DISPOSITIVO:

?> BT Classicy BT LE usan protocolos distintos

? Los servicios se pueden “descubrir’

> COMPRUEBA:
?  Que no existen servicios ocultos

> Que los servicios estan debidamente protegidos
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BSAM

PROCESO DE SERVICIOS

MARSHALL STANMORE Il

? LOS SERVICIOS NO ESTAN
PROTEGIDOS Y PERMITEN
TODO TIPO DE INTERACCION 0X0007

0x000a

0x000c

0x000e

0x001e
0x0021
0x0024
0x0027
0x002a
0x002d

VALUE

SERVICE

VALUE

VALUE

VALUE
VALUE
VALUE
VALUE
VALUE
VALUE

R,W
R,W
R,W
R,W
R,W
R,W

NO

NO

NO

NO

NO
NO
NO
NO
NO
NO

NO

NO

NO

NO

NO
NO
NO
NO
NO
NO

00002a00-0000-1000-8000-
00805f9b34fb
0000180a-0000-1000-8000-
00805f9b34fb
00002a24-0000-1000-8000-
00805f9b34fb
00002a25-0000-1000-8000-
00805f9b34fb

44fa50b2-d0a3-472e-a939-d80cf17638bb
4446¢f5f-12f2-4cle-afel-b15797535ba8

95c09f26-95a4-4597-a798-b8e408f5ca66
d5b5e4c2-d2a7-4eec-a2d0-6225033a4caf
fa302d24-d775-4343-b9ed-8cc68ace3284
3ba91c2e-8b08-4c27-9d4e-4936a793fcfb

HANDLE |  TYPE AUTH

(Device Name)
(Device Information)
(Model Number String)

(Serial Number String)

(Unknown)
(Unknown)
(Unknown)
(Unknown)
(Unknown)

(Unknown)

www.pwnedcon.com 0 @
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BSAM

PROCESO DE SERVICIOS

MARSHALL STANMORE I

> Toma de control del dispositivo
> Denegacion de servicio
> Reproduccion de audio
> Control del volumen
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BSAM

APLICACION

> UNA APLICACION DEBE IMPLEMENTAR
ADECUADAMENTE BLUETOOTH

> COMPRUEBA:
? Seguridad de las actualizaciones

? Proteccién contra ataques de replay

?  Proteccion contra la manipulacion de paquetes
?  Validacién de datos de entrada
>

Implementaciones seguras
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BSAM

PROCESO DE APLICACION

LECTOR DE TARJETAS RFID

> APLICACION VULNERABLE A
INYECCION DE

COMANDOS
> TX: “1>/dev/null:id #
> RX: uid=0(root) gid=0(root) groups=0(root)

https://www.tarlogic.com/es/blog/analizando-un-
escaner-rfid/



https://www.tarlogic.com/es/blog/analizando-un-escaner-rfid/
https://www.tarlogic.com/es/blog/analizando-un-escaner-rfid/
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BSAM

PROCESO DE APLICACION

LECTOR DE TARJETAS RFID

> Toma de control del dispositivo
> Ejecucioén de cédigo remoto
> Amplia la superficie de ataque a otras redes como WiFi
» Conversioén en un dispositivo malicioso que permite pivotar
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BSAM

CONCLUSIONES

BSAM ES LIBRE, OPEN SOURCE Y COLABORATIVA

NOS PROPORCIONA:

A A A
01 02 03
UNA GUIA DE UN CRITERIO RECURSOS DE
CONTROLES A UNIFICADO PARA APOYO PARA
SEGUIR DURANTE EVALUAR LA LA REALIZACION
UNA AUDITORIA SEGURIDAD EN DE PRUEBAS Y
BLUETOOTH VALIDACIONES

www.pwnedcon.com 0 @
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BSAM

RESULTADOS

SEGUIMOS EL
PROCEDIMIENTO
DE PUBLICACION
RESPONSABLE

INICIADO EL
CONTACTO CON
MULTIPLES
FABRICANTES

ESTAMOS
TRAMITANDO EL
REPORTE DE 50+
VULNERABILIDADES




Bluetooth, ese gran olvidado | Pwn3dcon

BSAM

CONTRIBUCIONES

DURANTE EL DESARROLLO DE BSAM SE HA CONTRIBUIDO EN:

A
01

A

WIRESHARK

BUGFIXES EN
“HCI_USB” Y PAQUETES
“VENDOR_HCI”

iYA DISPONIBLES EN LA

VERSION 4.4.0!

A
02

SCAPY

IMPLEMENTACION DE
PAQUETES DEL
ESTANDAR Y SOCKETS
BLUETOOTH

A
03

)

BLUEZ

NUEVOS
CONTROLADORES
BLUETOOTH

iYA DISPONIBLES EN LA
VERSION 5.78!

04

¥

NUEVAS
HERRAMIENTAS
Y PRUEBAS DE

CONCEPTO

www.pwnedcon.com 0 @
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BSAM

7> TARLOGIC

HOME CYBERSECURITY SERVICES v BLACKARROW BLOG CONTACT EN ¥

$5R0

Bliietooth security.assessment methddology

BSAM: Bluetooth Security Assessment
Met

https://Iwww.tarlogic.com/bsam/

BSAM - Bluetooth Security Assessment Methodology

Bluetooth security.assessment methddology

https://github.com/TarloqgicSecurity/BSAM

www.pwnedcon.com 0 @
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DEMO
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Bluetooth audio recording tool by

[I] Avoiding authentication with 04:5F:45:
[I] Generating shared key...

[!] Key generated

[I] EztahliShiﬂE connection...

[I] Starting audio recording...

[

'] Recording!

C[!] Recording stored in "recording.wav"
[ Play audio back?

[Y/n] y

[!] Playing audio back!

[I] Exiting

https://github.com/TarlogicSecurity/BlueSpy

Wwww.pwnedcon.com o @


https://github.com/TarlogicSecurity/BlueSpy

@arch ~/code/rooted2024_poc (git)-[master]| % bluetoothctl
Waiting to connect to bluetoothd...[bluetooth]# hci® new_settings: powered bondable ssp br/ec
‘bluetooth]# Agent registered
[bluetooth]# iCHG] Controller 1C:C1:0C:D9:92:4C Pairable: yes

bluetooth]#
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Pairing LE devices...
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S
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L
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HTLH
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11%:
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19
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15%:
rak:
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Tl
' £ H

Qualcomm
Qualcomm
Qualcomm
Qualcomm
Qualcomm
Samsung Electronics Co. Ltd.

Qualcomm
Qualcomm

Qualcomm
GN Audio A/S

GN Audio A/S
HUAWEI Technologies Co., Ltd.

Samsung Electronics Co. Ltd.

Garmin International, Inc.

Anhui Huami Information Technology
Anhui Huami Information Technology
Garmin International, Inc.

Anhui Huami Information Technology
Anhui Huami Information Technology
Procter & Gamble

Anhui Huami Information Technology

Anhui Huami Information Technology
Anhui Huami Information Technology

Anhui Huami Information Technology

Bluetooth Wall of Shame

Name

[TV] Samsung 6 Series (U@)
[TV] Samsung 7 Series (55)
[Signage] Samsung QBR Series
[Signage] Samsung QBR Series
Tizen_Device

[Signage] Samsung QBR Series
Galaxy Buds Live (683A)
Vieta Pro Dual

JBL TUNE235NC TwWS

Cascos Riv

[Signage] Samsung QBR Series
[Signage] Samsung QBR Series
Energy Sistem HP Style 3

JBL TUNE FLEX-LE

[Signage] Samsung QHR Series
Jabra Elite 3

JBL TUNE235NC TWS-L
Galaxy Buds Live (1825)
JBL TUNE FLEX

Jabra Elite 3
M-Pencil

A5U de Anton

JBL TUNE23ONC TwWsS-L
JBL LIVE PRO 2 TwWS-
S26

JBL TUNE23ONC Tws-L
Jabra Elite 3
Notel®+ de Jorge
0OPPO Als

tactix Delta

Mi Smart Band 6

Mi Smart Band 5
Forerunner 45

Mi Smart Band 5

Mi Smart Band 5
Oral-B Toothbrush
Soundcore P2 Mini
Amazfit Bip 3

JBL TUNE FLEX-LE
WH-CH718N

U6-LR

OPPO A5 2820
SKYG-Beelus1l

Mi Smart Band U

Mi Smart Band 5

Mi True Wireless EBs Basic_R
J90 Pro
P66(ID-85D3)

Mi Smart Band U

211 alfclFlebUl clls &k kk &k kkk*kk
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Tlallec593dfLI3e T s ko s dededk sk desk sk
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2UELE22cLIBeBF1 13 5 e de sk s s ek s o s ek ke e
c1d2d2fTe39ebade ko sk sk k ok ek de ok
dU5323T6Fell21chio s dededek dedk de sk s s s ek e e
9305LU59F191 T8Ik ks kok sk ok sk sk ok ek
1d68bb511 e TLE % s sk sk s sk sk s s o e sk e e
BO375US53ed32 1 cfLl%kkkk k& &k kk &k
6c1148073013d2db

931FbRbdTURE2Be2xkkk* kkkkk k& kkk*k
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501FlUealFE2602 7T d % %% k% dk dk d d d d ke de ke
6703dT6UFUaalaBwkk ki dkkkkkkkkk
C23BUFFTeeabliSd oo s s ded desedk de sk desk ek
9dObFEL21e30CE B % %k ek sk deok s s o ke e ok
d5TdT2092bcOdLAF T dek deoke sk ek e sk ek e e
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6F321d61553d 196 % ek ek s s ek e s s ke e ke
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ddaelllccOc2IBat kot ek d k ok ek &k
bBL31UIbFd LB TT 2% % e de ke e s ek e e s ek ke e
b95381U68a26+890

c879ec7ded7bb78+

SAdOULbFb1 G5B bLILE % e e ek s sk ek ke e s e e e
a850U3Led51Bcc3dkkkk ki ko k ok ke k
OeBBFatfod28202UB% k% kk %k k& &k k&%
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84 found, 61 tested (72.62% of found), 51 vulnerable (83.61% of tested)
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Qualcomm
Qualcomm
Qualcomm
Qualcomm
Qualcomm
Samsung Electronics Co. Ltd.

Qualcomm
Qualcomm

Qualcomm
GN Audio A/S

GN Audio A/S

HUAWEI Technologies Co., Ltd.

Bluetooth Wall of Shame

Name

[TV] Samsung 6 Series (UB)
[Tv] Samsung 7 Series (55)
[Signage] Samsung QBR Series
[Signage] Samsung QBR Series
Tizen_Device

[Signage] Samsung QBR Series
Galaxy Buds Live (683A)
Vieta Pro Dual

JBL TUNEZ235NC TWS

Cascos Riv

[Signage] Samsung QBR Series
[Signage] Samsung QBR Series
Energy Sistem HP Style 3

JBL TUNE FLEX-LE

[Signage] Samsung QHR Series
Jabra Elite 3

JBL TUNE235NC TWS-L
Galaxy Buds Live (1825)
JBL TUNE FLEX

Jabra Elite 3

M-Pencil

A5lL de Anton

JBEL TUNEZ238NC TWS-L
JBEL LIVE PRO 2 TwS-
526

JBEL TUNEZ238NC TWS-L
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Vulnerable
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iMuchas gracias!

Www.pwnedcon.co
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